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Inspecao de codigo para a entrega continua
de software de qualidade

/ 21 de outubro de 2019
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g OR'ENTAGOES INICIAIS FAL o

Dé preferéncia ao uso de uma conexao de banda larga

| .
O evento fara uso de video (webcam), avise se houver problemas gue alternamos

s Dara apenas os slides e audio

Se for necessario, ajuste o idioma da sala na barra de ferramentas superior
mm—_0 evento tera cerca de 45 minutos de apresentac&o e 15 minutos de Q&A
Vocé pode mandar desde ja suas perguntas pelo chat.
m————= Use o chat s6 para o assunto do webinar
WSS Para quem possui certificacdo do PMI, como a PMP, o evento vale 1 PDU

=== Esta sesséao sera publicada em nosso canal do Youtube: youtube.com/user/fattocs

Certificado de participacao sera disponibilizado para os assistentes, via e-malil

LREE f)in
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http://youtube.com/user/fattocs

REQUISITOS [
BENCHMARKING Projetos bem sucedidos comegam "
O mercado nao pode ser com requisitos de alta qualidade FA “ O
S .

mais agil que vocé o

Qﬁ

| _,-:2] ESTIMATIVAS apoiar nossos clientes no
i SOLUCOES EM Crie ferramentas para . . —
g;iﬂrrﬂﬁgiﬁjg software GESTAO DO reduzir as incertezas e pIaHEJamentO e avallagao de
em seus requisitos funcionais DESEMPENHO as perdas do projeto
erofinconas desempenho de processos de Tl para
&Y PRODUTIVIDADE alavancar o sucesso de seu negocio

A/ Conheca a sua capacidade
il

/ produtiva, melhore e controle seus
GOVERNANCA DE TI orcamentos

Melhore seus processos € Qo
desenhe indicadores de €22
desempenho

CARLOS EUARTD VAZOUEE
GULHERME SOUERA SMES.

ENGENHARIA
DE REQUISITOS
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Agenda

1 Necessidades do desenvolvimento moderno de software
= Agil, DevOps e suas praticas

4 Integracado Continua

O Ferramentas para Inspecao Continua

d SonarQube

O Metas de qualidade de codigo e indicadores

1 Conclusoes

>

=
Ke)



Principios do Manifesto Agil F E|'| o
L - —_—

#1 Nossa maior prioridade é
satisfazer o cliente, através da

entrega adiantada e continua /TN Go 4P AdD FiND wr?\
WHAT THEY Neeb AndTHe
de software de valor. w OF You SIART CobinlG I

#2 Aceitar mudancas de
requisitos, mesmo no fim do
desenvolvimento. Processos
ageis se adequam a mudancas,
para que o cliente possa tirar
vantagens competitivas.

#3 Entregar software
funcionando com frequéncia,
na escala de semanas até meses,
com preferéncia aos periodos
mais curtos.



Necessidades do desenvolvimento FA EE 0

Agile Methodology - Scrum Process

 #1: Satisfazer o cliente!

» Software em funcionamento mais gue
documentagao abrangente

O #2: Aceitar mudancas de requisitos

» Responder a mudancas mais que sequir
um plano

) ={-&
£ -
P ! Sprint Backlog
Product Backlog

 #9: Continua atencao a exceléncia técnica e
bom design, aumenta a agilidade.

d Inovar??
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Necessidades do controle de operacoes =n

_A“-Q

~ 0O Manter o ambiente de producéo
funcionando e estavel

 Manter o ambiente de producao
organizado
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Necessidades de todos! FA E! 0

O #7: Atender aos requisitos do negocio!

O #2: Permitir ao cliente tirar vantagens competitivas através da entrega
continua de software de valor

0 #3: Tudo isso, sem comprometer a estabilidade do ambiente de producao
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DevOps como resposta a estas necessidades FA ﬁ! 0

(d Devops € um termo criado para descrever um conjunto de praticas para
iIntegracao entre as equipes de desenvolvimento de softwares, operacoes
(infraestrutura) e de apoio envolvidas (como controle de qualidade) e a adocao
de processos automatizados para producao rapida e segura de aplicagdes e
Servicos.

Foco da apresentacgao
de hoje!
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Praticas do DevOps

 Integracao Continua

1 Entrega Continua
 Microsservicos

 Infraestrutura como codigo
 Monitoramento e registro em log
1 Comunicacao e colaboracao

>

=)
=
Ke)



CI — Continuous Integration FA ﬁ! 0

d Oqueé

= & uma pratica em que os desenvolvedores, com frequéncia, juntam suas

alteracoes de cédigo em um repositorio central, depois disso, compilacées e
inspecoes e testes sao executados.

 Objetivos
1) Investigar e encontrar bugs mais rapidamente
2) Melhorar a qualidade do software

3) Reduzir o tempo que leva para validar e lancar novas atualizacoes de
software

d Requer, a0 mesmo tempo

= Um (ou mais) componente(s) de automacao
= Um componente cultural
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Ferramentas para Inspecao FaAgflo
-__

checksty'e lel

DON'T SHOOT THE MESSENGER

D .

FindBugs

sonarlint

© FATTO Consultoria e Sistemas — www.fattocs.com =



Inspecao continua com o SonarQube FA EE 0

O O que é:
* Ferramenta de revisao/inspecao automatica de codigo-fonte criada para
detectar bugs, vulnerabilidades e mas praticas de programacao.

» Permite a definicao dos parametros de inspecao, analise dos resultados,
consultas e acdes de correcao e tratamento

O Prové informacgoes para todos os envolvidos através de seus dashboards.
» Equipe de desenvolvimento
» Coordenador do projeto
» Area de qualidade
= Arquiteto



SonarQube FA E! 0

 Caracteristicas que sao avaliadas
durante as inspecoes:

= Confiabilidade m Duplicagao

* Violacdes (classifica por severidade) « De linhas, blocos ou arquivos
" Seguranga = Tamanho

* Vulnerabilidades * Linhas de codigo comentadas (lixo) ou
= Manutenibilidade nao alcangadas

» Problemas em potencial » Densidade de comentarios (anotacoes)
= Cobertura = COmPIEXidade

« Testes unitarios » Ciclomatica e Cognitiva

1 Calculo do Débito Técnico
» Estimativa de esforco (HH) para corrigir os problemas encontrados

© FATTO Consultoria e Sistemas — www.fattocs.com >



sonarqube

Projects = lssues

Filters

Quality Gate

o

Rules Quality Profiles  Quality Gates

Perspective: | Cverall Status

77 Appweb01 (=D

738 @ 6 @

& Bugs 0 Vulnerabilities

Reliability (# Bugs)

o

Security (@ Vulnerabilities )

17 Programalava

0 Q) 0 @)

8 Bugs 0 Vulnerabilities

77 RelatorioASP @

15 @ 14

8 Bugs 0 Vulnerabilities

© FATTO Consultoria e Sistemas — www.fattocs.com

Sort by

Administration

Name

1.9k @

& Code Smells

00

& Code Smells

113 @)

& Code Smells

O 0.0%

Coverage

@ 226%

Duplications

@ 302%

Duplications

O 0.2%

Duplications

[
=]

3 projects

55k @

JavaScript, PHE, ...

XML, G55, ...

15



SonarQube — Visao geral projeto “"AppWeb01” (1/2) EA E|'| 0
-

| AppWebD’I master

Cwverview  Issues  Measures  Code

Reliability Rating on
Mew Code

Quality Gate

s worse than A

Reliabilit}r Measures

5ecurity Measures
B vulnerabilities

Maintainabil I-’E‘:,J Measures

Activity  Administration =

738©@

& Bugs

© FATTO Consultoria e Sistemas — www.fattocs.com

32

@ Security Hotspats

Mew code: since previous version

started yesterday

& New Bugs

0® 0

B New Vulnerabilities

@ New Security Hotspots

-

October 16, 2019, 4:35 PM  Version 0.9.0

W

About This Project

W Notags -

- PHP 23k
0 55k -

_ ) HTML B 74k
Lines of Code
C55 | 8o4
XML | 28
Project Activity
October 16, 2019
Quality Gate: Red (was Green)

Qctober 15, 2019

16



SonarQube — Visao geral projeto "AppWeb01"” (2/2)

= ,ﬂ.ppWebD’I master

Overview  Issues  Measures  Code  Activity  Administration =

Maintainabil I.t‘:,-' Measures

t0qd @ 1.9k

Debt & Code Smells

COVEF&QE Measures

O 0.0%

Coverage

Duplications Measures

22.6% 1.4k

Duplications Duplicated Blocks

© FATTO Consultoria e Sistemas — www.fattocs.com

4h©@ 23

New Debt & MNew Code Smells

Coverage on New Code

0.0%

Duplications on
3 Mew Lines

October 15, 2019

Show More

Quality Gate

efault) Sonar way

Quality Profiles

(C55) Sonar way

[JavaScript) Sonar way
PH
(HTML) Sonar way

L= 1

) Sonar way

HML) Sonar way

Project Key

AppWeb01

Get project badges

17



SonarQube — Violacoes (1)

| J|I:"lli‘D"-I"'u'rz-:-b[:l’l master October 15, 2019, 10:26 AM  Version 0.8.0

Overview  Issues  Measures Code  Activity  Administration = w @

b

Al [ i 1 |toselectissues | — || — |to navigate E_) 172181 issues  44d effort

Filters app/Exceptions/Handler.php
Remove this method “report” to simply inherit it. | See Rule lastyearv 134 % T~
w Type
= & Code Smell * Minor * O Open * Not assigned * 2min effort Comment W clumsy, redundant =
# Bug 714
[+ Vulnerability 6 app/Exports/EmpresaExport.php
) e el 1k Remove this commented out code. | See Rule lastyear* L8 % T~
Security Hotspot 32 .
@ Security Hotspo & Code Smell * @ Major * O Open = Mot assigned * 3min effort Comment W unused
w Severity
app/Exports/MedicacExport.php
@ Blocker 10 Minar 476
@ Critical 782 1 duplicated blocks of code must be removed. | See Rule Imonthsago~ % T~
@ Major 281 @ Code Smell ¥ @ Major ¥ O Open * Mot assigned * 20min effort Comment W bad-practice, pitfall =
2 Resolution app/Exports/MinhasMedicoesExport.php
> Status O 1 duplicated blocks of code must be removed. | See Rule 3monthsago~ % T~
% Security Category & Code Smell + @ Major ¥ QO Open ~ Mot assigned ¥ 20min effort Comment W pitfall =

? Creation Date app/Helpers/FMS.php

> Language Immediately return this expression instead of assigning it to the temporary variable "$perfil”. | See Rule 11 monthsage* 133 % T~

-

© FATTO Consultoria e Sistemas — www.fattocs.com

FAllo
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SonarQube — Violacoes (2)

Administration = {‘?

AppWeb01 / app / Model / EstruturaElementos.php

43  egara.

44 public static function getDefElemento{fidElemental

45 1

46 egara.. fel = self::findOrFail(%idElemento);

47 fquery = "select * from ft_estrutura_elementos{{$el-»sistema_id}, TRUE)} where id={$idElementol}";

48 return “\DB::select{\DB::raw(%query));

49 ¥

58 egara..

51 public static function checkfAjustEstruturzElementos(%idsistema)

52 £

53 egara. ftmax0rdem = self::where('sistema_id"', $idSistema)->max( ordem’]);

51 fcount = self::where('sistema_id’, $idSistema)->count();

55 egara. o if ($maxOrdem '= $count || 1 == 1) {
Identical sub-expressions on both sides of operator "==" | See Rule 2 months ago ~ L55 Gy
& Bug > @ Major* O Open~ Mot assigned * 2min effort Comment W Mo tags ~

56 EgZari.. fquery = "select id from ft_estrutura_elementos({fidsistema}, TRUE) order by regexp_split_to_array(caminho_hierarquicc

57 egara.. fels = DB::select(\DB::raw(fquerv]);

58 for ($x = @; $x < count(%els); %x ++) {

59 Felemento = self::findOrfail({fels[Ex]->id);

68 egara.. if (felemento->ordem != $x + 1) {

&1 £ A Qu telemento-zordem = 3% + 1;

62 felemento-»savel);

63 -

B4 3
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SonarQube - Seguranga A ﬁ“ o

5 AppWeb01 master Cctober 15, 2019, 10:26 AM  Version 0.8.0
Overview  Issues  Measures  Code  Activity  Administration = w
97 peyce..
é 1/ 6 issues b 98 egara. fu->name = Huser-name;
oG fu-remail = fuser-zemail;
168 fu-rprovider = $provider;
app/../Controllers/&uth/LoginController.php 1e1 $u->provider_id = $user-»id;
182 fu-rlanguage = "pt-BR';
‘password' detected in this variable 183 $u->password = '123456" ;
name, review this potentialy |} o
hardcoded credential. .
6 ‘password" detected in this variable name, review this potentially hardcoded credential. | See Rule 8 months ago * L103 G
Yulnerability

[+] Vulnerability * @ Blocker * O Open * Not assigned ¥ 30min effort Comment W cwe, owasp-a2, sans-top25-porous ¥

Cred

Credentials should not be hard-coded php:S2068 %

o Vulnerability @ Blocker © Main sources W cwe, owasp-a2, sans-top25-porous  Available Since Sep 09, 2019 SonarAnalyzer (PHP)  Constant/issue: 30min

Because it is easy to extract strings from a compiled application, credentials should never be hard-coded. Do se, and they're almost guaranteed to end up in the hands of an attacker. This is particularly true for applications that are
distributed.

Credentials should be stered outside of the code in a strongly-protected encrypted configuration file or database.

Noncompliant Code Example

funame = "stewve";
fpassword = "blue";
connect{$uname, fpassword);

© FATTO Consultoria e Sistemas — www.fattocs.com o



SonarQube — Manutenibilidade (1)

O AppWeb(1 master

Cverview  Issues  Measures  Code  Activity

-

& 36 / 1,249 issues )

Define and throw a dedicated
exception instead of using a generic
one.

& Code Smell

Define a constant instead of
duplicating this literal "Permissao
Megada” 11 times.

& Code Smell

alt + t 1 to navigate issue locations

Define and throw a dedicated
exception instead of using a generic
one.

& Code Smell

Define a constant instead of
duplicating this literal "ordem” 15
times.

& Code Smell

Define a constant instead of
duplicating this literal "sistema_id" 8
times.

& Code Smell

Define a constant instead of

dunlicatinn this literal "ordem+1" 3 T

Administration =

51 AppWeb01 [2l app/Http/Controllers/EstruturaElementosController.php

i

77
78

© FATTO Consultoria e Sistemas — www.fattocs.com

egara..

EZErE..

EZErE..

EEAra..

EZErE..

EZErE..

EZErE..

EZara..

$sistema = Sistema::findorFail($input-»sistema_id};
if ($sistema-»empresa_id != Auth::user{)-rempresa_id_ultima_sessao) {
throw new Exception( "Permissdo Megada™);

FAllo

October 16, 2019, 5:14 PM Version 0.11.0

See all issues in this file

Define a constant instead of duplicating this literal "Permissdo Negada" 11 times. | 522 Rule
& Code Smell * @ Critical * O Open * Not assigned * 24min effort Comment

2 months ago = L79 %
¥ design =

if (empty(sinput-»>id) || $input-»id <= @) {

/4 testando permissao acesso elemento=rsistemo=rempresa ¢/ o empresa atual
if ($sistema-»empresa_id != Auth::user{)-»empresa_id_ultima_sessaog) {
throw new Exception( "Permissdo Megada™);

if (%destino['id'] > @) {

$sistema = Sistema::findorFail($elementosAgregar[@]-»sistema_id);
if ($sistema-»empresa_id != Auth::user{)-rempresa_id_ultima_sessao) {
throw new Exception( "Permissdo Megada™);
¥
selmtos = [];
A conferindo se todos os elementosa agregodos pertencem go mesmo sistema
for (8x = 1; $x < count{$elementosAgregar); %x +=) {
if {$sistema-»>id !'= ZelementosAgregar[ix]-»sistema_id) {
throw new Exception( n"Ferr'isséu:u Negada®™};

W

2

21



SonarQube — Manutenibilidade (2)

7] RelatoricASP master

Owverview  Issues  Measures Code  Actneity  Administration =

Y

Project Overview

* Reliability

> Security

v Maintainability

Cverview &:"

On new code
Code Smells 0
Debt 0
Debt Ratio 0.0%
Rating e

Overa
Code smells 43 |
Debt 43min
Debt Ratio 01%
Rating o
Effort to Reach A 0

» Coverage

* Duplications

> Size

¥ Complexity

» C 7

© FATTO Consultoria e Sistemas — www.fattocs.com

RelatonoASP  padraovisual/visual 01  css / MTE_Estilo_Impressao.css

leel
laa2
1aa3
laad

1865
1866
1867
1883
18€9
leie
1811
leiz
1813
1814
1815
1816
1e17
1813
1819
le2e
1821
1le22
1823
le24
1825
1826

1407

COLOR: #4cd4436;
FONT-FAMILY: arial, "trebuchet ms", trebuchet, sans-serif

DIV

October 13, 2019, 254 PM Ver:

Unexpected duplicate selector "DIV", first used at line 37 | 5ee Rule
& Code Smell = & Major = O Open = Mot assigned = 1min effort Comment

yesterday = L1004 S
W% Motags~

{

FONT-WEIGHT: normal;

COLOR: #4c4436;

FONT-FAMILY: arial, "trebuchet ms", trebuchet, sans-serif
1
F
{

FONT-WEIGHT: normal;

COLOR: #4ca4436;

FOMT-FAMILY: arial, "trebuchet ms", trebuchet, sans-serif
¥
uL
{

FONT-WEIGHT: normal;

COLOR: #4c4436;

FONT-FAMILY: arial, "trebuchet ms", trebuchet, sans-serif
¥
oL
{

FONT-WEIGHT: normal;

COLOR: #4cd4436;

FONT-FAMILY: arial, "trebuchet ms", trebuchet, sans-serif
N

22



SonarQube — Manutenibilidade (3)

1 AppWeb01 master

Cwverview  lssues  Measures  Code  Activity

Project Overview AppWeb01
> RE‘Iiﬂbi"t_‘,f 145
145
> Security .
148
v Maintainability e
Owverview Fol
On new code
Code Smells 16
Debt 3h 20min 158
151
Debt Ratio 0.08%
152
Rating e 153
Cwvera
Code Smells 1 |
Debt 3h 45min
Debt Ratio 1.0% 154
155
Rating G e
Effort to Reach A 0 157
» Coverage
» Duplications
> Size 158
159

© FATTO Consultoria e Sistemas — www.fattocs.com

Administration =

public

&

&

&

app / perfis / perfisjs
function getToolbar() {

return toolbar;
function getTitulos() {

Remove unused function "getTitulos’. | See Rule
& Code smell = Minor = () Open~ Mot assigned = 5min effort Comment

return titulos;

function getuser() {

Remove unused function "getlUser’. | See Rule
& Code Smell = Minor = () Open Mot assigned = 5min effort Comment

return seguranca.user;

function getFuncao() {

Remove unused function ‘getFuncac’. | e Rule

& Code 5mell = Minor = () Open = Mot assigned = 5min effort Comment

return seguranca.funcao;

2 months ago * L1498 %%
W unused *

2monthsage = L1353 %
W unused =

2 months age = L157 %
W unused =

23



SonarQube — Duplicagoes (1) FAR

= AppWeb01 master October 16, 2019, 5:14 PM Version 0.11.0

Overview  Issues  Measures Code  Activity  Administration =

Project Querview RER= View as | 5 Tree - t || 1 |toselectfies |- || - |tonavigate 11 files
> Reliability
Duplicated Lines (%) 21.9% New code: since 0.10.0
> Security
> Maintainability Duplicated  Duplicated
Lines (%) Lines
» Cowerage
+ Duplications app 20.3% 3312
Overview & config 5.5% 93
o new cods database 137% 1,067
Duplicated Lines 0
) public INT% 9466
Duplicated Blocks 0
Oivers resources 4.3% 443
FEl LA | routes 53.5% 204
Duplicated Lines 14,785
tests 0.0% 0
Duplicated Blocks 64
Duplicated Files &9 E phpunitxm 0.0% 0
= server.php 0.0% 0
» Size
£ testephp 0.0% 0
» Complexity
= webpackmixjs 0.0% 0
> lssues
of 11 sha

© FATTO Consultoria e Sistemas — www.fattocs.com



SonarQube — Duplicacoes (2)

B
=)
(=
Xe)

app/Http/Controllers/UsuanoController.php

6l6

617 public function excluir({Reguest %request)

518 [

619 finput = (object) %request-»input();

620 fok = true;

621 fmens = "";

622 =EPEE— fdados = null;

623 eEeEEw try {

624 fdados = Usuario::findOrFail($input->»id);

625 enidi—

620 i

627 TE— favatar = "avatar ' . finput-2id . ".°

25 =E—— Surl = Config::get('app.images"') "Savatars/'
629 if (Storage::disk('interno’')-rexists(furl)) {
638 Storage: :disk('interno’ )->delete(furl);
631 ¥

632 3

© FATTO Consultoria e Sistemas — www.fattocs.com

if (! empty(%dados-ravatar) && $dados-ravatar != "user.png" && fdados-ravatar != "male.png" &&
. explode('.', %dados-»avatar)[1];

. favatar;

25



SonarQube — Duplicacoes (3)

AppWeb0O1 / app / Http / Contrellers / UsuarioController.php

I fmens = fex-sgetMeczcage();

h
I return redirect()->back{)-rwith{%ok, Emens);

(]

public function avatar_excluir{Request Zrequest)

Linput = (object) Frequest-»input();

fok = true;

{
fmens = "";
fdados = null;
try {
$dados = Usuario::findOrFail($input->id);
if (! empty(%dados-ravatar) && fdados-ravatar

. %input-»id . .°
%url = Config::get('app.images"')

favatar = "avatar_'

Duplicated By

Lines: 618 — 632

P LU (CXLEQDFLLIUN DdEX]) 5

© FATTO Consultoria e Sistemas — www.fattocs.com

. explode(".

"favatars/'

l= "user.png" && Sdados-ravatar
', %fdados-ravatar)[1];

. %avatar;

if (Storage::disk('interno’)-rexists(furl)) {

Storage: :disk('interno' }->delete(%url);

=)
=
Ke)

= "male.png" && $dados-rawvatar != "

26



SonarQube — Cobertura de Cadigo

d Cobertura de cédigo
= testes unitarios

© FATTO Consultoria e Sistemas — www.fattocs.com

B
=)
(=
Xe)

Code coverage Unit test success
70.6% (+1.0) 100.0% (+0.0)
71.2% hne coverage (+0.9) 0 failures (+0)
68.9% branch coverage (+1.2) 0 erors (+0)

2,762 tests (+253)
On new code ¥ skipped (+2)
76.6% 13:57 min (+5:08 min)
2,418 lines to cover
78.2% line coverage

72.6% branch coverage comparacao com a analise anterior
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SonarQube — Documentacao e Comentarios

AppWeb master

Chverview ssues  Measures

Project Overview

>

>

»

Reliability
Security
Maintainability
Coverage
Duplications
Size

Mew Lines
Lines of Code
Lines
Statements
Functions
Classes

Files

Comment Lines

Code  Activity

Comments [%5)

>

>

Complexity

Issues

Administration =

AppWeb(1 / app / Http / Controllers

Comments (%) 3.0%

Auth
= AnexosSistemaController.php
2 Controller.php
= DashboardController.php
= EmpresasController.php
= EstruturaElementosController.php
= FaseProjetoController.php
2 Fator mpactoController.php
= FuncoesController.php
= HomeController.php
2 InmController.php
= InternacionalizacacController.php
2 ltemMedicacContro ler.php
2 LocalizationContro ler.php

= Medica aController.php

© FATTO Consultoria e Sistemas — www.fattocs.com

View as

= Tree

October 16, 2019, 5:14 PM Version 0.11.0

to select files

Lo

w

— |tonavigate 26 files

Mew code: since 0.10.0

19.5%
33%
0.0%
2.6%
0.3%
9.7%
3.0%
3.0%

0.0%

2.6%
0.0%
0.0%
0.0%

27%
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SonarQube — Complexidade Ciclomatica e Cognitiva

&

fort

-

Overview  Issues  Measures Code  Activity & Complexity s
- 1.9 Imethod 000 |
Al - 10.3 /ciass o
11.1 Mle o L .-.--__. — -
: b 4 . . 1o i3
Filters | Clear AllFitters | | Total: 13,617 & ,
*) Methods () Flles
v Type -
‘ﬂ'Bug '."11| M=A-N+2XC
d
M = Cy matic omplexity ~Ca
® Code Smell . cloma Complexity (McCabe) ,
» - » v r\ws -
(7] Security Hotspot 32 C i AL y L
i - N' aes |
Ctrl + click to add to selection C = Componentes !
C = =
v Severity M=9-8+2x1=3 .
Minor 360 1a4 =Bom
Sa7 =0k
ap) 8 a 10 = Considere refatorar
@ Major 351 3 >10 = Refatorar!
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Metas de Qualidade de Codigo como parte de um —
Acordo de Niveis de Servico E“E 0

g e

Cobertura de codigo na camada de negdcio >=50% Média
% de testes automatizados executados com sucesso =100% Média
Densidade de comentarios na camada de negdcio >=30% Baixa
Complexidade por método <=10% Média
Densidade de duplicacao <=5% Baixa
Blocos duplicados na mesma classe = Média
Linhas de codigo-fonte comentadas = Média
Violacdes bloqueadoras = Alta
Violagdes criticas = Alta
Violagdes maiores <=5% Média
Violagbes menores <=5% Baixa
Débito técnico <=10% Nao se aplica
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Metas de Qualidade de Codigo como parte de um —
Acordo de Niveis de Servico E“E 0

S S "

Complexidade / Arquivo Média total
Complexidade / Classe Média total <=10
Complexidade / Funcdo Média total <=3
Projeto Duplicagdes % <=4%
Vulnerabilidades (confirmadas ou em potencial) Unidades =0
Taxa de débito técnico % <=2,5%
SQALE RATING (Maintainability Rating) Nota A
Violacoes de cédigo (possiveis Violagdes Criticas Unidades =0
bufgs,’ estilo de F(?dififagéo, mas Violagdes Bloqueadoras Unidades =0
praticas de codificacao):
Cobertura de Testes Unitarios (na camada de negdcio) % >=70%
Indicadores relacionados a testes  Testes Unitarios executados com sucesso % >=100%
Testes Unitarios ndao executados Unidades =0
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Consideracoes finais: Inspecoes FA EE 0

[ Vantagens
= Muitos defeitos diferentes podem ser descobertos em uma unica
Inspecao
» Versdes incompletas do sistema podem ser inspecionadas
1 Nao é adequada

» Para verificar alguns requisitos nao funcionais, como desempenho,
oor exemplo

= Para demonstrar que o software é util




Consideracoes finais: Testes FA EE 0

[ Vantagens

= Permite encontrar inconsisténcias entre um programa e sua
especificacao, isto &, revelar defeitos

= Permite demonstrar se o software é (e faz) o que o cliente
deseja
A Limitacoes
» Seqgundo Dijkstra, “Testes podem somente revelar a presenca de
defeitos, ndao a auséncia”
= Alto custo da realizacao dos testes funcionais

= SO podem ser realizados apds a conclusao do desenvolvimento do
componente de software



Conclusao FA EE 0

[ Inspecoes e testes nao sao abordagens concorrentes, mas sim,
complementares!

» cada uma tem vantagens e desvantagens sobre a outra

» devem ser usadas em conjunto no processo de Verificacao e
Validacao

1 Lembrete: Qualidade nao € um atributo que se insere no produto
ao final do desenvolvimento, portanto deve se ter atencao em
todas as atividades do ciclo de vida do software.



Como a FATTO pode te ajudar?

1 Atividades
» Instalacao, configuracao e preparacao das ferramentas
» Automatizacao do processo de inspecao
» Mentoria dos envolvidos no processo
* Criacao do baseline de erros
» Implantacao assistida
» [nterpretacao e avaliacao dos resultados da inspecao
» Ajustes nas regras e perfis de inspecao

J Contatos
= contato@fattocs.com.br
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mailto:contato@fattocs.com.br

PROXIMOS EVENTOS

dWEBINAR:
= SNAP: Medicao nao funcional de software
= Data: 18/11/2019
13 horas (Horario de Brasilia)
Inscricoes gratuitas em: https://bit.ly/35LuyNO
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https://www.google.com/url?q=https://bit.ly/35LuyN0&sa=D&source=hangouts&ust=1571756823741000&usg=AFQjCNFXA5v8iVOjFHuKdZU93nZ2ALui0w

AVALIACAO
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Apresentador

AUGUSTO MARIANO PINHEIRO

* E-mail: augusto.pinheiro@fattocs.com
 WhatsApp: +552799946-2525
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