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COMPUTAGCAO OU INFORMATICA OU SISTEMA DE INFORMACAO

Programa

1.

Algoritmos: conhecer, elaborar, interpretar e testar algoritmos em pseudocodigo (Portugol),
Fluxograma e diagrama de Chapin, utilizando estruturas de controle basicas (seqliéncia, selecdo
e repeticdo), vetores, matrizes, registros, procedimentos e fungoes.

Estrutura de dados: conhecer, elaborar, interpretar, manipular e testar vetores, matrizes,
listas, filas, pilhas, arvores, ordenacdo de dados, grafos, pesquisa de elementos e hashing,
utilizando portugol e as linguagens de programacao Java, PHP, C e C++.

Linguagens de programacao: conhecer, desenvolver, interpretar, manter, testar e manutenir
programas utilizando as linguagens de programacao Java, PHP, C e C++. Utilizar os softwares
JCreator e Eclipse para desenvolver programas. Conhecer os conceitos da programacao orientada
a objetos, assim como desenvolver, interpretar, manter, testar e manutenir programas, segundo
este paradigma.

Engenharia de Software: conceitos iniciais, sistemas de informatica e produtos. Processos de
desenvolvimento de software: cascata, espiral, prototipagem, evolutivo e incremental. Normas
ISO/IEC 12207 e ISO/IEC 15504. Processo Unificado e Praxis. Melhoria dos processos de
software. Engenharia de requisitos, Analise, Projeto, Testes e Implementacdo, utilizando os
conceitos, metodologias, arquiteturas, técnicas, fases, ferramentas, diagramas e notagdes da
Andlise Estruturada, Analise Essencial, Analise e Projeto Orientados a Objetos (notagdo UML) e
Rational Unified Process (RUP). Processo RUP: fases, disciplinas e iteracdes. Gestdao de projetos
de desenvolvimento de Software com PMBOK, RUP e UML. Estatisticas, Técnicas de controle,
Projecao de custos. Qualidade de Software: normas e organismos normativos, Medidas,
MedicGes, Métricas e Indicadores de sistema, de projeto, de implementacdo e de resultados.
Pontos de Funcdo, segundo o IFPUG e Nesma. Fatores humanos de qualidade, Beneficios,
Controle da Qualidade Total, Processo de Garantia de Qualidade do Software, Garantia da
Qualidade do Processo, Garantia da Qualidade do Produto, Capacitacao em processo de software:
os modelos CMM, CMMI e MPS.BR. Documentacao, Prazos, Cronogramas e Treinamento. Utilizar
os programas JUDE/Community e ArgoUML, para modelar os diagramas da UML e gerar cédigos
fonte nas linguagens de programacao previstas neste edital. Saber interpretar e desenvolver
programas de computador, utilizando as linguagens de programacdo indicadas acima, a partir
dos diversos documentos e diagramas utilizados na Engenharia de Software.

Seguranca de computadores: Segurancga de informacbes, Politicas de Seguranca, Seguranga
de acesso légico, Seguranca fisica, Plano de contingéncia, Controle de acesso. Disponibilidade,
Integridade e Sigilo. Autenticacdo, Criptografia, Gerenciamento de "backup", Virus e antivirus de
computador, Firewall e Proxy, Senhas, Cookies, Engenharia Social, Vulnerabilidade, Cddigos
Maliciosos (Malware), Negacdao de Servico (Denial of Service), Spam e Certificado Digital.
Conceitos e métodos de prevencdo para fraudes na Internet: Engenharia Social, Scam, Phishing
scam, Boatos (Hoax), Pharming scam. Conceitos e métodos de prevencdo para cddigos
maliciosos (malwares): Virus, Cavalos de Troia, Adware e Spyware, Backdoors, Keyloggers,
Worms, Bots e Botnets e Rootkits. Riscos envolvidos no uso da Internet e métodos de prevencdo.
Programas leitores de e-mails, troca de mensagens (ICQ e IRC), distribuicdo de arquivos,
compartilhamento de recursos do Windows e browsers: riscos associados, medidas preventivas e
configuracdes adequadas.
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6. Sistemas Gerenciadores de Banco de Dados (SGBD) e Banco de Dados: Bancos de dados:

fundamentos, caracteristicas componentes e funcionalidades. Modelos de Bancos de Dados.
Projeto de Banco de Dados: conceitual, légico e fisico. Modelo relacional e Diagrama Entidade-
Relacionamento (DER). Linguagem de consulta estruturada (SQL): Linguagem de Manipulagdo de
Dados (DML) e Linguagem de Definicao de Dados (DDL). Transformacao entre modelos:
derivagcdo do DER para esquema relacional e engenharia reversa de modelos relacionais.
Engenharia reversa de arquivos e normalizacdo de dados. Gerenciamento de transacgoes:
fundamentos e aspectos de recuperagdo e integridade, controle de concorréncia e indexacdo.
Banco de Dados Oracle: saber utilizar, interpretar e avaliar comandos, declaracdes e programas
SQL (DML, DDL e DCL) no Oracle, utilizado Oracle SQL Plus, PL/SQL, Restricoes, Gatilhos,
Procedimentos, Cursores e Tratamento de excecgdes. Instalacdo, organizacdo fisica e logica e
seguranga dos SGBD Oracle e MySQL.

Sistemas de Computacgdo: Software: definicdo, tipos de software, funcgdes, caracteristicas,
instalagdo e solugdo de problemas. Hardware: fundamentos, conceituagdo, caracteristicas,
identificacdo, funcdes e funcionamento dos componentes de um computador, instalacgao,
upgrade, manutencdo e solugdo de problemas: placa mae, memoria, processador, unidades de
entrada e/ou saida (monitor de video, mouse, impressoras jato de tinta, matricial e laser;
unidade de DVD-ROM, DVD-R/RW, CD-ROM e CD-R/RW; unidade de disco flexivel, flash-disk ou
pen drive ou disco removivel, unidade de disco rigido-HD, cdmeras digitais, unidades de fita
magnética, mouse, fax-modem, tecnologia e dispositivos USB, tecnologia e dispositivos fire wire,
placa de rede, tecnologia e dispositivos wireless e bluetooth placa de som, etc.). Midias
(disquete, DVD-ROM, DVD-R/RW, CD-ROM, CD-R/RW, etc.)

Rede de computadores: Conceitos basicos: saber os fundamentos de rede de computadores,
tipos de redes, topologias légica e fisica, ativos de rede e demais componentes, transmissao de
dados, identificacdo de problemas e solucao de problemas e instalagdao e manutengao de redes
de computadores. Protocolos: conhecer o modelo OSI (camadas), padrao IEEE 802.3 Ethernet e
TCP/IP. Conhecer os protocolos SSL/TL e IPSec.
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